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~ S86316-CV/BTG
Vé tang cuong thong tin, tuyén truyén canh bao
cac thu doan lira dao trén khéng gian mang

- Uy ban nhén dén thanh phd Kon Tum,
Kinh giri: - Cong an thanh pho Kon Tum,
- Cac t6 chirc co s& Pang truc thuéc Thanh uy,

Trén co sé Cong van sé 1879-CV/BTGTU, ngay 02.8.2023 cua Ban Tuyén
gido Tinh tty va y kién chi dao ciia Thuong truc Thanh liy vé ting cuong thong
tin, tuyén truyén canh béo céc thi doan ltra dao trén khong gian mang.

Trong tinh hinh hién nay, hoat dong ctia t6i pham lira dao chiém doat tai san
thong qua mang vién thong, mang Internet, mang xa hoi véi thu doan ngay cang
tinh vi va dién bién phrc tap, xay ra trén pham vi ca nudc, gdy thiét hai 16n vé tai
san cua ngudi dan, gay bilrc xuc trong du luan x4 hoi'. Trong thdi gian vira qua,
trén dia ban tinh noi chung va dia ban thanh phd Kon Tum néi riéng d& xuét hién
mot s6 phuong thire, tht doan méi cua toi pham lira ddo chiém doat tai sén trén
khong gian mang nhu: Str dung thong tin, hinh anh cta cac tip doan, doanh nghiép
[6n dé kéu goi dau tu trén khéng gian mang nham muc dich lira déo, chiém doat tai
san theo hinh thirc da cép; mao danh cac tdp doan, doanh nghiép 16n dé lira dao,
thu loi bét chinh bing thi doan mdi chao tuyén dung, gidi thidu viéc lam®.. Ngay
23-6, Bo Thong tin va Truyén thong chinh thire phat dong chién dich “Thang hanh
dong tuyén truyén vé& nhan dién va phong chéng lira déo truc tuyén” dudi su chu
tri, diéu phdi cua Cuc An toan thong tin; theo do, c6 3 nhém lua dao chinh (gia
mao thuwong hiéu, chiém doat tai khodn va cdc hinh thire két hop khdc) vaéi 24 hinh
thire'Iira déo dang dién ra trén khong gian mang Viét Nam.

Pé ting cudng codng tac thong tin, tuyén truyén canh bao céc thii doan lira déo
trén khong gian mang, Ban Tuyén giao Thanh Gy dé nghi:

1. Uy ban nhan dan thanh pho: Chi dao co quan chitc nang thanh phd
hudng dan céc co quan quan, don vi, x& phuong ting cudng thuc hién cdc bién
phép, hinh thirc thong tin, tuyén truyén canh bdo céc thu doan ltra dao; trong do
chli trong tuyén truyén mét sé phuong thirc, thi doan cua céc dbi tuong lra dao
trén khong gian mang giri kém Coéng van nay. DPong thoi cho ding tai ndi dung

: Theo ghi nhan ctia Cuc An toan théng tin (B Thong tin va Truyén théng), trong 6 thang d@u nam 2023, lira
dao truc tuyén tai Viét Nam ting 64,78% so vai cing ky nam ngodi, ting 37,82% so v6i 6 thang cudi ndm 2022.
~ -Trong 6 thang déu nam 2023, co quan diéu tra cac cdp da tiép nhan, xi ly 10 don t6 gidc, tin bao ti pham
v€ hanh vi lira ddo chiém doat tai san trén khéng gian mang, gy thiét hai hon 18 ty dong.



316-CV/IBTG

tuyén truyén c6 lién quan lén Trang thong tin dién tir thanh phd dé can b, dang
vién, cdng chirc vién chirc va nguoi dan truy cap, chu dong dé phong.

Zo Cong an thanh ph6 Kon Tum: Chi dao, huéng din trong luc luorng cong
an thanh phé va cong an xa, phuong thuorng xuyén thong tin, tuyén truyén canh
bao; dong thoi chu dong, kip thoi cung cép thong tin dén céc co quan chirc nang vé
nhiing thu doan hoat dong méi clia tdi pham Itra ddo trén khong mang dé céc co
quan, don vi, cac t?lng 16p nhén dan trén dia ban thanh phé biét, canh giac, nang
cao y thuce ty phong, tu giit gin, bao vé tai san; khong nhe da, ca tin 1am theo
nhiing chiéu tro, cac tin nhin mang lai loi ich, tin nhan de doa ... ciia cic ddi
tuong hoat dong lira déo trén khong gian mang.

3. Cic to chite co' s& Péang truc thuoc Thénh uy: Qudn triét cho can bg, dang
vién thuc hién nghiém cac quy dinh ctia Pang vé nhitng diéu dang vién khong duoc
lam; vé viéc céan bo, dang vién thiét 1ap va st dung trang thong tin dién tir ¢4 nhén
trén internet, mang xa hoi’. Thuong xuyén thong tin, tuyén truyén canh béo, nhét la
nhing thu doan hoat déng méi cia t6i pham lira déo trén khéng mang dé cac co
quan, don vi, cic ting 16p nhan dan trén dia ban biét, canh gidc, ndng cao y thirc tu
phong, tu gitt gin, bao vé tai san; khong nhe da, ca tin lam theo nhitng chiéu trod, cac
tin nhén mang lai loi ich, tin nhén de doa ... ctia cac dbi twong hoat dong Itra dao
trén khong gian mang.

Hinh thiic théng tin, tuyén truyén canh bdo céc thu doan lira do trén khong
gian mang thuc hi¢n trén cédc trang, tai khoan mang x& hdi; chu trong thudng
xuyén thong tin, tuyén truyén canh béo qua hé thong phét thanh, truyén thanh cta
céc co quan, don vi, x4, phudng. Gii kém cdc don vi mot sé phuong thire, thi
doan ctia cac dbi tugng ltra déo trén khong gian mang.

Kinh d& nghi cdc don vi, xd phudng cing phéi hop trién khai thuc hién.

Noi nhén:

- Thudng truc Thanh ay(b/c),

- Nhu trén,

- Luu Ban Tuyén gido Thanh uy.

Nguyen Thi Thai Binh

* Quy dinh s6 37-QD/TW, ngay 25-10-2021 cuia Ban Chép hanh Trung wong; Quy dinh sb 85-QP, ngay 07-10-
2022 ctia Ban Bi thu Trung vong Dang; Cong van s6 472-CV/TU, ngay 31-3-2022 ctia Ban Thudng vu Tinh iy "vé
viéc chan chinh, xu Iy dang vién vi pham trong viét bai, phat ngén va sir dung mang xa hoi".
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Mot s0 phwong thire, thia doan
ciia cac doi twong lira diao trén khong gian mang

(Kem theo C'ong vin s6 316-CV/BTG,
ngay 07.8.2023 ciia Ban Tuyén gido Thanh 1iy)

‘Hién nay, tinh hinh t¢i pham lira dao chiém doat tai san trén khéng gian mang
ngay cang dién bién phtrc tap, véi phuorng thic, tht doan tinh vi, rat kho khén cho
vigc phat hién, phong ngira, bat gitr, xut ly. Chung tép trung chi yéu vao cac
phuong thire, thi doan sau:

1. Cac dbi tuong gia danh la nhén vién buu dién, ngan hang goi dién thong
bao no cude vien thong, ng ngan hang qua han; hodc gia danh 14 can bo cong an,
kiém sat, toa 4n. . . thong bao bi hai ¢6 lién quan dén céc vu 4n dang bi dleu tra; de
doa nhim Kkhai thac thong tin cé nhan, tai khoan ngan hang, sau d6 yéu ciu chuyén
toan bd tién trong tai khoan ctia bi hai vao céc tai khoan ngan hang do déi tuong
cung cip dé chiém doat.

2. Cac déi tuong lap céc tai khoan mang x& hoi (Facebook, Zalo...) hodc
chiém quyén quan tri (hack) tai khoan cua bi hai réi nhén tin, lira nguoi than, ban
bé cua chu tai khoan chuyén tién cho déi tugng sau d6 chiém doat.

3. Lira dao thong qua vi¢c tham gia dau tw, mua — ban, giao dich cic loai “tién

0”, “tién k¥ thuat s6”, “tién ma héa” (Bitcoin, Etherum, USDT...) trén cac san

giao dich quyén chon nhi phén (Binary Qption-Bo), san diu tw ngoai héi.. . gén

méc gidy phép hoat dong cua nude ngoai, kém theo céc 101 cam doan, hira hen loi

nhuan 16n, bao hiém vén... Khi huy déng dugc luong tién du 1on, cac doi tuong

chu san s€ can thiép hoic danh sép hé thong dé chiém doat toan bd sé tién ctia nha
dau tu.

4. Tuyén cong tc vién lam cdc nhi¢m vu chuyen tién thanh todn cac don hang
tang tuong tac, doanh 50... theo cac don hang bat ky ma chung gui, hira hen tra
tién cong va loi nhudn caoi. Sau khi tao dung niém tin cho bi hai bang mét s6 don
hang g1a tri nho thanh toén hoa hong déy du, chiing yéu cau bi hai thanh toan don
hang gla tri 16n hon, sau dé dua ra cac ly do ngudi cong tac vi pham quy dinh nhu
[6i sai ¢t phap, qua han... va yéu cau bi hai chuyen thém nhiéu lan tién dé bao
lanh, x4c minh tai khoan ... thi méi cho rit lai tién gdc va lai. Bbi tuong dua bi hai
vao tinh trang mudn lay ]a1 tién, tiéc tién nén phai theo cho dén khi hét kha nang
thanh todn thi méi biét b lura.

Déng cht y, thoi gian gan day trén dia ban tinh xuat hién mot s6 phuong thir,
thu doan mdi cua toi pham Iira déo chiém doat tai san trén khéng gian mang nhu:
Str dung thong tin, hinh anh cta céc tdp doan, doanh nghiép 16n dé kéu goi dau tu
trén khong gian mang nhim muc dich Itra dao, chiém doat tai san theo hinh thirc da
cép; mao danh céc tdp doan, doanh nghiép 16n dé lira déo, thu loi bét chinh bang
thi doan moi chao tuyén dung viée lam.




